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论文题目 基于捕获函数和自动增益控制联合的欺骗检测技术 

 

论 文 概 要 

一、 研究目的和方法 

    由于全球导航卫星系统信号的接收功率非常弱，导致其容易受到欺骗攻击。捕获函数监

测和自动增益控制监测是欺骗检测的两种常用方法,但是这两种方法的联合方式及其相应的

联合检测性能尚未得到充分的分析和验证。本文通过对两种方法进行理论分析得到其理论检

测性能，进而提出了基于捕获函数和自动增益控制的联合欺骗检测技术，最后通过实验测试

验证理论分析的正确性并测试了联合欺骗检测方法的检测性能。 

二、 主要结果与结论 

a) 捕获函数监测方法和自动增益控制监测方法的联合可以弥补彼此的局限性：不仅扩展了

欺骗信号功率的检测范围，而且提高了检测概率。 

b)  对于捕获函数监测，自动增益控制监测和联合监测，实验结果与理论分析高度吻合，检

测概率的平均误差均小于 0.03，这验证了理论分析的正确性。 

c)  在实际的欺骗无线测试中，提出的联合欺骗检测技术在低功率和高功率欺骗场景中均可

以有效检测欺骗信号的存在。 

三、 主要创新点 

a) 本文对捕获函数监测的理论检测性能进行了详细的统计分析，包括假设检验模型，检测

阈值以及理论的检测概率。 

b) 为了弥补捕获函数监测在高功率欺骗场景下的性能衰退，将零假设显著性检验方法应用

于自动增益控制监测，并分析了其理论的检测性能。 

c) 提出了基于捕获函数和自动增益控制的联合欺骗检测技术，分析了其理论的联合检测性

能。并进行了一组实验测试，验证了理论分析的正确性。 

四、 科学意义和应用前景 

凭借其精确的定位、导航和授时能力，GNSS 已在交通运输、农林渔业、通信授时、电力

调度等领域得到了广泛应用。在当今社会对 GNSS 依赖性越来越大的背景下，提出的联合欺

骗检测技术可以有效检测出欺骗信号的存在，确保 GNSS应用安全稳定地运行。 

五、 解决的实际问题 

欺骗干扰是卫星导航系统在用户段受到的一种人为恶意干扰，会对导航应用安全造成威

胁。提出的联合欺骗技术可以在高功率和低功率欺骗场景下有效检测出欺骗信号的存在，确

保 GNSS应用安全稳定地运行。 
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